_ UBND TINH NGHE AN CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Doc 1ap - Tu do - Hanh phuc

$6:2315/ SGD&DT-VP&TT Nghé An, ngayl5 thing 8 nam 2025
V/v tuyén truyén canh bao vdi cac thu
doan loi dung khong gian mang d¢é lira
dao, du dd, 16i kéo hoc sinh

Kinh gui:
- UBND céc phuong, xa;
- Cac don vi truc thudc Sé.

Theo thong tin tir co quan Cong an va Bo Gido duc va Bao tao, thoi gian gﬁn
day, trén dia ban mot sb tinh/thanh phd nhu: Ha No6i, Quang Ninh, TP H6 Chi Minh
lién tiép xdy ra tinh trang cic d6i tugng gia danh luc lugng Cong an, Vién kiém
sat, Toa an goi dién de doa, thao ting tam Iy d6i voi tre em, hoc sinh, thong bao bi
lién quan dén vu an dang duogc diéu tra rdi yéu cau thong bao cho gia dinh chuyen
tién chudc nguoi voi tén goi la “bat coc online”. Trong d6, ca biét co vu viée dbi
tugng du dd, huéng din tré em di chuyén tir Ha Noi vao TP H6 Chi Minh dé dén
cac dja phuong giap bién sang Campuchia “du lich”, véi cac budc cu thé nhu sau:

- Budce 1: Gia danh lyc luong Cong an, Vién kiém sat, Toa an st dung $6
dién thoai la goi dién truc tiép cho nan nhan (thuong la tré em, hoc sinh) va dua ra
cac cao budc bia dit (lién quan dén ma tay, dudng day toi pham rira tién, truy ni
hodc ¢6 1énh bat gilt ciia Vién kiém sat, Toa an...) nham tao tim 1y hoang loan, mét
binh tinh v61 nan nhan.

- Budc 2: Cac dbi tugng sé& thao ting tdm 1y, yéu cau nan nhan gitr bi mat,
khong dugc ké véi bat ky ai, ép budc hoidc hudng dan nan nhan rdi khoi noi & va
thué dia diém (nha nghi, khach san) dé & mot minh. Sau d6 hudng dan cét dut lién
lac voi nguoi than va chi lién lac voi cac d6i tuong (thay sim dién thoai, dé dién
thoai ché d6 may bay va st dung lién lac véi cac ddi tuong qua video call tu cac
g dung khéc), c¢6 truong hop con uy hiép nan nhan cung cdp nhitng hinh anh,
clip nhay cam cho cac ddi tuong.

- Budc 3: Cac ddi twong c6 thé nhan tin, goi dién truc tiép cho gia dinh thong
béo vé viéc nan nhan dang bi bét coc, de doa chit ngon tay, dang tai hinh anh, clip
nhay cam cua nan nhan Ién mang hoac €p nan nhan tu lién hé¢ vé gia dinh va thong
béo bi bat coc dé yéu cau chuyén tién vao tai khoan nan nhan hoic nhom déi tuong.
Sau khi nhan dugc tién thi cat dut lién lac va dé lai nan nhan tiép tuc hoang loan,
gia dinh mat tai san 16n.

T tinh hinh trén, thuc hién Cong van sd 4642/BGDDT-HSSV ngay
08/8/2025 cua Bg Gido duc va Pao tao (GD&DT) vé viéc canh bao thu doan toi
pham loi dung khong gian mang dé du dd, 16i kéo hoc sinh, sinh vién, S6 GD&DT
dé nghi UBND cac phuong, xa, cac don vi truc thudc trién khai mot s noi dung
sau:

1. Tang cuong phéi hop véi luc lugng Cong an tai dia phu:ong t6 chirc tuyén
truyén, pho bién cho can bo, gido vién, nhan vién, hoc sinh va gia dinh hoc sinh



biét vé phuong thirc, tha doan lira dao néu trén; trao doi, chia sé cac chuyén dé veé
xu thé, tinh tat yéu, loi ich ciing nhu nguy co cua khong gian mang, k¥ ning s
dung mang an toan, nhan dién, xt Iy cac van dé phuc tap khi phat hién trén khong
gian mang va cac phuong thic thu doan Itra ddo khac qua di¢n thoai, internet va
mang xa hoi nham chiém doat tai san, xAm hai tinh duc (nhu cho vay tién nhanh
qua tng dung trén dién thoai di dong, san giao dich tién 4o, ban hang da cép, cac
tro choi truc tuyén, 16 d&, co bac, ca do bong da, ltra dao dau tu, lra dao tinh cam,
Itra ddo trang thudng va chiém doat tai khoan mang xa hdi dé lira dao...); nang cao
nhan thtc, k§ nang phong ngira va trach nhiém phdi hop gitta nha truong, gia dinh
va cac co quan chirc ning trong cong tac quan 1y, gido duc hoc sinh. Piy manh
tuyén truyén trén cac phuong tién thong tin dai ching va 1ong ghép vao cac hoat
dong giao duc cho hoc sinh (xay dung tin, bai, phdng su, bang ron, td roi tuyén
truyén va tuyén truyén trén nhom zalo, facebook ctia nha truong véi hoc sinh va
gia dinh hoc sinh...).

2. Phéi hop chit ché giita nha truong, gia dinh va cac co quan, don vi lién
quan tai dja phuwong trong cong tac quan 1y, nim bat tinh hinh, kip thoi phong ngua,
ngan chin nguy co bi lira d4o cho hoc sinh. Tang cudng trao doi, chia sé thong tin
lién quan dén hoc sinh voi gia dinh dé cap nhat tinh hinh vang mat ctia hoc sinh
ma khong 16 ly do, nghi bi t01 pham l¢i dung khong gian mang lura dao, uy hiép,
du db nham chiém doat tai san, xAm hai tinh dyc...

3. Phéi hop véi luc luong Cong an 1ap danh sach cac truong hop hoc sinh
c¢6 hoan canh kho khin, c6 biéu hién ca biét, biéu hién sa sat hoc tap, trén hoc, giao
du xa@ hoi phure tap c6 nguy co bi to1 pham sir dung khong gian mang loi dung, du
dd thyc hién hanh vi pham t61 dé trién khai cong tac phong ngira cu thé. Trong cac
co s& gido duc can co sb dién thoai cua Cong an khu vuc, Truéng Cong an
phuong/xa, dudng diy nong cua Tryuc ban hinh sy dé néu ¢ vu viée xay ra kip thoi
c6 su hd trg, xir Iy cta luc lugng chic ning.

4. Pay manh cong tac xay dung phong trao toan din bao vé an ninh T6 quéc,
tich cuc van dong td gidc to1 pham va vi pham lién quan dén hoat dong lwra dao,
bét coc, chiém doat tai san; xu 1y nghiém dbi v6i cac hanh vi tiép tay cho céac to
chtrc, cd nhan hoat dong Itra dao chiém doat tai san.

5. Céc co so giao duc bao cao tinh hinh, két qua thuc hi¢n truc tiép vé Bo
GD&DT qua duong link: https://forms.gle/h2fw442pucwRAHsN7.

S GD&DPT dé nghi UBND x4, phudng, cac don vi truc thudc nghiém tic
trién khai thuc hién.

T. GIAM POC
Noi nhén: s X A
- Nhu trén; _
- Vu HSSV, B6 GDDT (dé b/c);
- UBND tinh (dé b/c);
- Cong an tinh (dé ph/h);

- GD, cac PGD S¢ (dé ch/d);
- Cac phong thudc S& (dé th/h); . n
; Lu'uli/T, \g/P&TT. ( : hi Chau Loan
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